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Neue Anforderungen an 
die Maschinensicherheit 
in der Industrie 4.0
Industrie 4.0 ist ohne funktionale Maschinensicherheit nicht denkbar. Die 
digitale Transformation stellt jedoch die Experten für Sicherheitstechnik 
vor neue Herausforderungen. Sie müssen mit der rasanten technischen 
Entwicklungen Schritt halten – und zwar auch im Bereich der Normung.  
Zudem muss die Sicherheitstechnik zum integralen Bestandteil jedes  
Systems werden und dabei nicht nur die Mitarbeiter vor Verletzungen 
schützen, sondern auch als Werkzeug zur Steigerung der Produktions
effizienz fungieren.
Siegfried Rüttger

Eine zentrale Zielsetzung in der In
dustrie 4.0 sind Effizienzgewinne, 
die sich beispielsweise durch die 
vorausschauende Instandhaltung 
erzielen lassen. Predictive Mainte
nance soll wiederum in eine ver
besserte Produktionsplanung, län

gere Laufzeit und höhere Verfüg
barkeit der Maschine münden. Das 
setzt voraus, dass die in der Ma
schine eingesetzten Komponenten 
Daten und Informationen generie
ren können. Auf Basis der laufend 
eingelesenen Maschinen und Pro
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Die modularen Sicherheitssteuerungen der Produktfamilie PSC von Schmersal bieten die Möglichkeit, flexible 
Schutzsysteme softwarebasierend individuell zu konfigurieren
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duktionsdaten ist es möglich, Vo
raussagen über den Zustand der 
Anlage abzuleiten. Diese werden 
dann in der Regel genutzt, um Ser
viceintervalle zu planen, Produk
tionsausfälle zu vermeiden oder zu 
minimieren und um den Produk
tionsumsatz zu maximieren. Vo
raussetzung dafür ist, dass auch 
Sicherheitsschalter Diagnoseinfor
mationen weitergeben können. 
Dies geschieht schon jetzt, unter 
anderem bei RFIDbasierten Sicher
heitssensoren, die beispielsweise 
eine hohe Toleranz bei Türversatz 
erlauben. Bei Erreichen der Ver
satzgrenzen geben die Sensoren 
noch vor Abschalten der Maschine 
ein elektronisches Warnsignal wei
ter und stellen so Informa tionen 
zur Verfügung, die zur vorbeugen
den Instandhaltung genutzt werden 
können.

Vernetzung ist ein weiteres wich
tiges Thema in der Industrie 4.0: 
Maschinen und  intelligente Werk
stücke sollen miteinander kooperie
ren. So sollen Maschinen und 
Transportsysteme bei Störungen 
autonom „entscheiden“ können, ob 
ein späterer Fertigungsschritt vor
gezogen werden kann, oder ob 
etwa beim Ausfall eines Schweißro
boters möglicherweise ein anderer 
die Aufgabe übernimmt. Auch die 
Umstellung von Produktionssyste
men bzw. Umbauten von Maschi

nen zur Herstellung von Produktva
rianten sollen künftig in Selbstorga
nisation ablaufen können und den 
Produktionsprozess nicht unterbre
chen. Für diese veränderten Pro
duktionsweisen müssen neue si
cherheitstechnische Lösungen ent
wickelt werden. 

Dynamische 
Sicherheitslösungen
Handelte es sich bisher in der Pro
duktion um in sich geschlossene 
Systeme, so muss die Sicher
heitstechnik künftig auf dyna

misch agierende Produktionsein
heiten mit ebenso dynamischen 
Lösungen reagieren. Sicherheits
funktionen von Maschinen werden 
daher zunehmend über program
mierbare Sicherheitssteuerungen 
realisiert.

So bieten die modularen Sicher
heitssteuerungen der Produktfami
lie PSC von Schmersal die Möglich
keit, flexible Schutzsysteme soft
warebasierend individuell zu 
konfigurieren. Zudem ist zwischen 
verschiedenen PSCSteuerungen 
eine sichere Querkommunikation 

Die SchmersalSafetyInstallationssysteme (v. l.): das passive Verteilermodule 
PDM, die passive Feldbox PFB, die aktive Eingangserweiterungen SRBE
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via Ethernet SDDC (Safety Device
toDevice Communication) möglich. 
Dies vereinfacht den Aufbau kom
plexer, mehrteiliger Anlagen mit 
vernetzten Sicherheitssubsyste
men. Einzelne Produktionszellen 
können in diesen Systemen sicher
heitsgerichtet miteinander kommu
nizieren. 

Ein weiterer Vorteil der PSCFami
lie: Optional ist es möglich, zusätz
liche nichtsichere Diagnosesignale 
über ein Standardbussystem an 
eine Automatisierungs steue rung 
oder in die ITUmgebung weiterzu
leiten. Damit sind beispielsweise 
Signale auswertbar, die für die Ver
meidung von Stillstandszeiten bzw. 
die Erhöhung der Anlagenverfügbar
keit relevant sind.

Wirtschaftliche Lösungen für 
kleine und mittlere Maschinen
Natürlich muss auch die Wirt
schaftlichkeit von Sicherheitslösun
gen berücksichtigt werden und 
nicht bei jeder Maschine handelt 
es sich um eine komplexe Anlage. 
Bei kleineren und mittleren Maschi
nen, bei denen der Anwender kein 
Bussystem auf der SensorAktor
Ebene einsetzen möchte, bieten 
die SafetyInstallationssysteme von 
Schmersal mit SDInterface eine 
einfache Installationslösung für die 
Reihenschaltung. Über die gängi
gen FeldbusSchnittstellen, wie Pro
fibus, können so auch die nicht 
 sicherheitsgerichteten Diagnose
signale an eine StandardSPS über
tragen werden. Kostengünstige Lö
sungen bieten auch die neuen mul
tifunktionalen Relaisbausteine der 
ProtectSRBEReihe von Schmer
sal, die in unterschiedlichen An

wendungen gleichermaßen gut ein
setzbar sind. Jeder Baustein ver
fügt über mehrere Funktionen, 
sodass der Kunde die gewünschte 
Anwendung bzw. die gewünschte 
Funktion einfach auswählen kann. 
Darüber hinaus verfügt Schmersal 
über ein umfangreiches Programm 
an SafetyKomponenten mit inte
grierter ASiSchnittstelle. Alle 
 wesentlichen Baureihen von 
Schmersal sind mit ASiSafety
Knoten lieferbar. Der Vorteil von 
ASiSicherheitslösungen ist, dass 
sie weitreichende Diagnosemög
lichkeiten bei geringem Kabelauf
wand ermöglichen. 

Standardisierung  
sicherer Daten über OPC-UA
In Zukunft werden Maschinen vo
raussichtlich alle sicherheitsrele
vanten Daten in eine Cloud übertra
gen. Das Problem dabei: Bisher 
wurden für die Kommunikation zwi
schen Geräten in der industriellen 
Automatisierung verschiedene Pro
tokolle eingesetzt, die untereinan
der nicht kompatibel sind. Damit 
Steuerungen sowohl untereinander 
als auch mit der Cloud Daten aus
tauschen können, streben Unter
nehmen an, in den kommenden Ge
nerationen ihrer Produkte, OPC UA 
als standardisiertes Protokoll für 
den Datenaustausch zu inte grieren. 

Auch die SchmersalGruppe be
trachtet OPC UA als zukunftswei
senden Standard für M2MKommu
nikationsprotokolle, da es Maschi
nendaten nicht nur transportiert, 
sondern auch eine semantische Be
schreibung der Daten ermöglicht. 
Zwar ist der Austausch nichtsiche
rer Daten im Rahmen des OPCUA
Modells schon weitgehend erfolg
reich standardisiert, doch die Ver
einheitlichung bei der Übertragung 
sicherer Daten über das OPCUA
Protokoll steht noch aus. Hier setzt 
sich Schmersal für ein gemeinsa
mes Vorgehen aller Hersteller im 
Bereich Maschinensicherheit ein. 

Der Vorteil überwiegend soft
warebasierender Sicherheitslösun
gen liegt auf der Hand: In Zukunft 
können alle sicherheitsrelevanten 
Daten in eine Cloud übertragen 
und dort gesammelt werden, bei
spielsweise technische Daten der 
Sensoren, Reaktionszeiten, sicher
heitskritische Ausfallraten etc. Da
mit könnte ein übergeordneter 
Rechner anhand dieser Daten das 
aktuelle Risiko bewerten und die 
daraus resultierenden risikoredu
zierenden Maßnahmen ermitteln. 
Auf diese Weise können künftig die 
Sicherheitslösungen einfach an die 
flexiblen, dynamisch agierenden 
Produktionseinheiten und Maschi
nen angepasst werden. 

Im Hinblick auf Maschinensicherheit und Industrie 4.0 ist ein verstärkter 
Wissenstransfer notwendig – dazu trägt das „tec.nicum“, der 
Geschäftsbereich Dienstleistungen von Schmersal, bei
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Anpassung der Normen  
an Industrie 4.0
Doch ist dies zurzeit noch Zukunftsmusik. Bis dahin 
sind noch einige Hürden zu überwinden. Beispielsweise 
führt die Zunahmen bei den softwarebasierenden Si
cherheitslösungen dazu, dass eine weitere Personen
gruppe sich mit dem Thema Safety auseinandersetzen 
muss: die Programmierer. Bei den reinen Hardware
lösungen im Bereich Sicherheitstechnik sind viele Kons
trukteure mittlerweile geschult. Das hat zu einer Reduk
tion der Fehlerhäufigkeit geführt. Maschinenhersteller 
und die Anwender von Maschinen, die sicherheitsgerich
tete Softwarelösungen nutzen, müssen auch ihre 
 ITFachkräfte für Sicherheitsanforderungen sensibilisie
ren. Hilfreich sind in diesem Zusammenhang eindeutige 
normative Vorgaben. Zwar werden in der geänderten 
DIN EN ISO 138491:2016 auch nicht quantifizierbare 
Aspekte wie Fehlervermeidung bei der Entwicklung und 
in der Software ausführlich erläutert. Dennoch ist eine 
Weiterentwicklung und Anpassung der Normen erforder
lich, um die neuen Anforderungen der Industrie 4.0 zu 
berücksichtigen. In jedem Fall ist im Hinblick auf das 
Thema Maschinensicherheit und Industrie 4.0 ein ver
stärkter Wissenstransfer notwendig. Dieser Entwicklung 
hat die SchmersalGruppe mit der Gründung ihres Ge
schäftsbereichs für Dienstleistungen Rechnung getra
gen: das „tec.nicum“ bietet für Maschinenbauer und 
betreiber nicht nur Schulung und herstellerneutrale Be
ratung, sondern auch die Programmierung der Sicher
heitssoftware. 

Wissenstransfer  
und Use Cases
Um Maschinenhersteller und anwender bei der Einfüh
rung digitaler Zukunftstechnologien mit automatisie
rungs und sicherheitstechnischen Lösungskonzepten 
sowie kompetenten Beratungsleistungen zu unterstüt
zen, hat es sich Schmersal zum Ziel gesetzt, das eige
ne Knowhow kontinuierlich zu erweitern. Gerade für Ex
perten im Bereich Maschinensicherheit ist es von es
senzieller Bedeutung, auf dem neuesten Stand der 
Technik zu sein. Um eine, auch unter wirtschaftlichen 
Gesichtspunkten, bestmögliche Sicherheitslösung zu 
erzielen, sollten Maschinensicherheitsspezialisten 
gleich in der Konzeptionsphase des Maschinen und An
lagenbaus eingebunden werden. Als Mitglied im ZVEI, 
VDMA, der „Zukunftsallianz Maschinenbau“ und des 
LNI4.0 Labs Network Industrie 4.0 profitiert die 
SchmersalGruppe vom Informationsaustausch in den 
interdisziplinären Fach und Arbeitsgruppen aus Maschi
nenbau, angewandter Forschung und Zulieferindustrie 
dieser Netzwerke. Außerdem arbeitet das Unternehmen 
in diesen Netzwerken an konkreten Use Cases mit. 
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