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Predictive Maintenance ist eine
Kernkomponente von Industrie 4.0,
deren wesentlicher Vorteil sich mit
einem Wort zusammenfassen lasst:
Wirtschaftlichkeit. Um die Maschi-
nenleistung im Sinne einer voraus-
schauenden Instandhaltung zu
optimieren, mussen bereits auf der
untersten Maschinenebene um-
fassend Daten erfasst werden. Bei
der Analyse und Nutzbarmachung
der Daten helfen Cloudlésungen.
Schmersal stellt nun erstmals eine
Safety-to-Cloud-Lésung vor, bei der
Maschinensicherheit und Produkti-
vitatssteigerungen Hand in Hand
gehen.

n der Industrie 4.0 ist es das Ziel, nicht mehr

reaktiv auf den Ausfall von Komponenten

zu reagieren, sondern proaktiv einen kost-
spieligen Ausfall der Maschine zu verhindern.
Defekte Bauteile, die womdoglich bald zum
Stillstand der Anlage fhren, soll unabhéngig
von den Ublichen Wartungsintervallen iden-
tifiziert und ausgetauscht werden, bevor tat-
sachlich Schaden entsteht.

Grundlage dafur ist eine permanente Zu-
standstiberwachung von technischen Prozes-
sen und Bauteilen direkt an der Maschine.
Sensoren messen zum Beispiel Kennzahlen wie
Vibration, Temperatur oder Feuchtigkeit. Diese
Sensordaten werden erfasst und ausgewertet,
sodass frihzeitig ein maéglicher Ausfall von
Komponenten erkannt wird.

Dabei ist die Cloud eine Schlisseltech-
nologie: Sie ermdglicht u.a. umfassende
Datenanalysen. Die Auswertung von Moni-
toring-Informationen in der Cloud wird heu-
te bereits vielfach erfolgreich praktiziert. Die
Einbeziehung der Sicherheitstechnologie in
derartige Konzepte war jedoch bisher nicht
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tblich. Dabei liegen die Vorteile auf der Hand:
Komponenten, die zu Einhaltung von Sicher-
heitsstandards eingesetzt werden, kénnen
gleichzeitig als , Datenlieferant” zu Produk-
tivitatssteigerung.

Umfangreiche Diagnosemaglichkeiten

Die Schmersal Gruppe hat jetzt erstmals eine
Safety-to-Cloud-Losung vorgestellt: Alle Si-
cherheitszuhaltungen und Sicherheitssensoren
sowie einige Sicherheitslichtgitter von Schmer-
sal, die mit einem SD-Interface ausgestattet
sind, kdnnen Uber die Sicherheitssteuerung
PSC1 oder ein SD-Gateway sowie Uber ein
separates Edge-Gateway zyklischen Daten
in eine beliebige Cloud Ubertragen. Eine
Verkntpfung dieser zyklischen SD- Daten
innerhalb der Cloud bietet dem Anwender
umfangreiche Diagnosemdglichkeiten, dazu
zahlen z.B. Schaltzyklen, die Zustandssituati-
on der Sicherheit, Grenzbereichswarnungen,
Abstandswarnungen und vieles mehr. Diese
neue Losung von Schmersal ist hersteller- und
systemunabhéangig. Sie ldsst dem Anwender
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die freie Wahl bei der Entscheidung, welche
Cloud er nutzen mochte.

Fir die Ubertragung von Monitoring- u.
Zustandsdaten an die Cloud zur kundenin-
dividuellen Auswertung bieten sich syste-
munabhangige Formate wie OPC UA, MQTT
oder AMQP an. Bei der Smart Safety Losung
leitet das Edge-Gateway derzeit die Daten im
MQTT-Format weiter. Es handelt sich dabei
um ein offenes Kommunikationsprotokoll,
das sich inzwischen zu einem der populars-
ten loT-Standards entwickelt hat. Es ist zudem
eine schlanke, kosteneffiziente Losung, die
sehr einfach zu implementieren ist. Prinzipiell
sind jedoch auch Safety-to-Cloud-Lésungen
maoglich, bei denen OPC UA genutzt wird.
OPC UA gilt als zukunftsweisender Standard
far M2M-Kommunikationsprotokolle, da es
Informationen Uber Maschinen oder Sensoren
nicht nur transportiert, sondern auch eine se-
mantische Beschreibung der Informationen
erméglicht.

Visuelle Darstellung von Diagnose-
information

In der derzeitigen Version der Smart Safety
Solution kénnen die zyklischen Daten bei-
spielsweise auf Microsoft Azure gespeichert
werden, einer gangigen Cloud-Plattform.
Doch kann der Anwender der Smart Safety
Solution jede beliebige Cloud-Plattform nut-

Die neue Safety-to-
Cloud-L6sung von
Schmersal ist hersteller-
und systemunabhangig

zen. Die Diagnoseinformationen kénnen auf
Bildschirmen visualisiert werden. Dashboards
bieten eine Vielzahl von nutzlichen Funktio-
nalitaten fur die Darstellung der Daten, z.B.
in Form von Tabellen, Diagrammen oder Gra-
fiken. Per Drag & Drop kann der Anwender
ganz einfach diejenigen Daten auswahlen, die
er fUr die Analyse seiner individuellen Prozes-
se bendtigt. Er kann sich beispielsweise die
Anzahl der Betriebsstunden anzeigen lassen
und wie haufig eine Maschine angelaufen ist.
So kann der User den voraussichtlichen Ver-
schleil von Komponenten errechnen, sodass
ein frihzeitiger Austausch moglich ist. An den
Daten Uber die Betriebsspannung lasst sich
z.B. erkennen, ob ein Netzteil ausgefallen ist.
Selbst Informationen tber die Haufigkeit des
Offnens und SchlieBens einer Schutztir lassen
Ruckschlisse zu auf mogliche Probleme an
einer Maschine. Durch eine solche permanente
Datenanalyse bekommen die Nutzer zusatzlich
ein sehr viel genaueres Bild ihrer Anlagen ge-
liefert: Bedienfehler oder falsche Einstellungen
sind damit schnell identifizierbar und konnen
abgestellt werden.
Die Diagnoseinformationen kénnen auch
Uber mobile Endgerate wie Tablets oder
_Handys abgerufen werden. Damit wird
Wy cine standortunabhdngige Kontrolle
von Fertigungsprozessen ermoglicht
und darUber hinaus der proaktive
Einsatz von Servicekréften, beispiels-
weise durch Push-Mitteilungen Gber
das Handy, wenn etwa bei einem
Versatz von Schutzttren vordefi-
nierte Limits erreicht werden.

Sicherheitslosung
fiir komplexe Anlagen
Ein weitere Vorteil der Smart
Safety Solution ist, dass die Di-
agnoseinformation parallel zu
den Sicherheitsfunktion an die
Cloud weitergeleitet werden.
Die sicheren Signale werden in
der Sicherheitssteuerung PSC1
ausgewertet, sodass damit auch
die erforderlichen schnellen Re-
aktionszeiten gewahrleistet sind
und die Sicherheitsfunktionen
bei Fehlern in der Maschine
zuverldssig ausgefihrt werden.
Die nicht-sicheren Diagnosein-
formationen werden dagegen nicht tber die
Steuerung, sondern Uber das SD-Gateway so-
wie das Edge-Gateway direkt an die Cloud
Ubermittelt. Das bedeutet, das ein zusatzlicher
Entwicklungsaufwand fir die Steuerung nicht
erforderlich ist.

Bei dem SD-Gateway von Schmersal han-
delt es sich um eine bewahrte proprietare
Lésung, mit der umfangreiche Status- und
Diagnosedaten von Sicherheitsschaltgeraten

mit SD-Interface Ubertragen werden kénnen.
Ein Vorteil der SD-L&sung ist, dass bis zu 31
Sicherheitssensoren und Sicherheitszuhaltun-
gen in Reihe geschaltet werden kénnen. Auf
diese Weise kdnnen auch komplexe Anlagen
mit einem erheblich reduzierten Verdrahtungs-
aufwand abgesichert werden. Auch Alt- und
Bestandsmaschinen (Braunfield), die mit einer
SD-Lésung abgesichert sind, kénnen nachge-
ristet und bestehende Anlagen nachtraglich
mit der Safety-to-Cloud-Lésung von Schmersal
ausgestattet werden

Um das zu verarbeitende Datenvolumen
und den Daten-Traffic zu begrenzen, mussen
dabei nicht alle Daten zur Ubergeordneten
Ebene in der Automatisierungspyramide
weitergeleitet werden. Bei komplexen Ma-
schinen wahlen die Konstrukteure oft eine
dezentrale Steuerungsarchitektur. Die Sicher-
heitssteuerung Protect PSC1 von Schmersal
lasst sich daran optimal anpassen, indem die
Kompaktsteuerung PSC1-C-100 im Schalt-
schrank installiert wird und mehrere dezentrale
Erweiterungsmodule in den Unterverteilun-
gen angebracht werden kénnen. Die sichere
Remote-I0-Kommunikation gewahrleistet in
diesem Fall einen sicheren Signalaustausch
zu den dezentralen Erweiterungsmodulen.
AuBerdem kommuniziert die Sicherheitssteu-
erung Uber das universelle Kommunikations-
Interface mit der betriebsmaBigen Steuerung
der Anlage. Der Betreiber der Anlage entschei-
det, welche Daten in die Betriebssteuerung
und welche in das ERP-System zu weiteren
Verarbeitung weitergeleitet werden.
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