SPS/IPC/DRIVES 2012

Bezpieczenstwo bez mozliwosci manipulac

Jakie wymagania musi spetnia¢ ruchoma ostona, tzn. drzwi ochronne? Musi skutecznie
zapobiega¢ dostepowi do strefy zagrozenia, a kontrola potozenia musi spetnia¢ wymaga-
nia norm. Ponadto nie powinna pogarsza¢ wydajnosci maszyny i procesu. Na targach SPS/
IPC/DRIVES 2012 grupa Schmersal przedstawita urzadzenia bezpieczenstwa opracowane z
uwzglednieniem tego aspektu, ktore przyczyniaja sie do ochrony przed manipulacjami.

Problemoéw zwigzanych z manipulacjg urza-
dzeniami ochronnymi nie wolno lekcewazyc¢.
Przeprowadzone badania wykazaty, ze w
jednej trzeciej ankietowanych firm dochodzito
do manipulacji urzgdzeniami ochronnymi.
Oznacza to konkretnie: Na skutek ominiecia
urzadzenia ochronnego — w wyniku $wiado-
mej, niezgodnej z przeznaczeniem ingerenciji
w urzadzenia techniki bezpieczenstwa — uktad
sterowania maszyny jest wprowadzany w btad,
ze urzadzenie ochronne jest w petni skutecz-
ne, tzn. jest prawidtowo zamkniete i zabloko-
wane. W rzeczywistosci operator moze pra-
cowac przy otwartych drzwiach ochronnych,
np. w trybie automatycznym lub obserwowac
proces. W takim przypadku nie ma ochrony
ani przed ryzykiem niebezpiecznych ruchéw
maszyny i wylatujacymi z niej elementami, ani
przed ryzykiem nieoczekiwanego uruchomie-
nia maszyny.

Cel: Zmniejszanie mozliwosci manipulacji
Nie mozna catkowicie zapobiec manipulacjom.
Ale mozna je utrudni¢ i dzieki temu zmniejszy¢
ryzyko. Podczas konstruowania maszyny
nalezy pamietac, aby zamontowanie urzadzen
ochronnych nie pogorszyto wydajnosci, ergo-
nomii i zdolnosci wytwdérczej maszyny. Dzigki
temu mozna w ogole unikna¢ checi dokonywa-
nia manipulacji przez operatora.

Zadanie to musi spetni¢ konstruktor maszyny,
a nie jej uzytkownik. Kierownicy przedsiebior-
stwa, specjalisci ds. zakupoéw i specjalisci ds.
bezpieczenstwa majg jednak obowigzek do-

boru bezpiecznej maszyny, a to takze oznacza
maszyny jak najlepiej zabezpieczonej przed
manipulacjami.

Przeglad aktualnych nowosci oferowanych
przez grupe Schmersal wskazuje, ze pro-
ducenci urzadzen bezpieczenstwa wykonali
swoje ,zadania domowe” réwniez z punktu
widzenia zabezpieczenia przed manipulacja.

Kodowanie za pomoca technologii RFID
Technologia CSS opracowana przez firme
Schmersal do bezdotykowej detekcji drzwi
ochronnych juz potwierdzita swojg przydat-
no$é. Dwukierunkowa komunikacja miedzy
wytgcznikiem bezpieczenstwa (na obudowie
maszyny) i aktywatorem (na drzwiach ochron-
nych) umozliwia elektroniczng, bezdotykowa
identyfikacje aktywatora przez wytacznik
bezpieczenstwa. Powoduje to zwiekszenie
ochrony przed manipulacja.

W nastepnym etapie — w przypadku czujnika
bezpieczenstwa RSS 36 (zdjecie 1) — techno-
logia RFID zintegrowana w czujniku umozliwia
uzytkownikowi wybor sposréd trzech réznych
rodzajow kodowania. W wersji podstawo-

wej czujnik akceptuje kazdy odpowiedni
aktywator. Druga wersja akceptuje tylko taki
aktywator, ktory zostat zaprogramowany
podczas pierwszego wigczenia. Oferowana
jest jeszcze trzecia wersja, w ktdrej proces
programowania mozna powtarza¢ dowolng
ilos¢ razy. Dzieki temu uzytkownik moze do-
bra¢ najlepszy rodzaj kodowania w zalezno$ci
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Zdjecie 1: Zintegrowana technologia RFID zapewnia
wysoki poziom zabezpieczenia przed manipulacja.

od profilu zastosowania i okresli¢ poziom
ochrony przed manipulacja.

Innowacyjna elektromagnetyczna blokada
bezpieczenstwa

Technologia ta jest rowniez stosowana w
nowej elektromagnetycznej blokadzie bezpie-
czenstwa AZM 300 (zdjecie 2), ktéra zostata
przedstawiona po raz pierwszy na targach
SPS/ IPC/ DRIVES i juz na pierwszy rzut oka
rézni sie od innych oferowanych na rynku
elektromagnetycznych blokad bezpieczenstwa.
Innowacyjny system ryglowania w formie obro-
towego krzyzaka, ktory utrzymuje aktywator w
ksztatcie litery U w potozeniu blokady, pozwala
na uzyskiwanie duzych tolerancji, co w prakty-
ce byto czesto wyraznym zyczeniem kon-
struktoréw maszyn i urzadzen. Sita zatrzasku
jest regulowana; dzigki nowej opatentowanej



Zdjecie 2: Na pierwszy rzut oka wyglada inaczej:
Elektromagnetyczna blokada bezpieczenstwa AZM
300 zostata po raz pierwszy przedstawiona na targach
SPS/ IPC/ DRIVES.

zasadzie dziatania drzwi ochronne sg aktywnie
dociggane podczas zamykania do potozenia
koncowego. Kolejng zaleta nowego urzadzenia
bezpieczenstwa jest dostosowanie konstrukc;ji
do wysokich wymagan higienicznych: Dzigki
stopniowi ochrony IP 69K mozliwe jest czysz-
czenie za pomocg myjki wysokocisnieniowej.

Analiza sygnatéw: Potrzeba myslenia
systemowego

Na wyzszym poziomie zwigzanym z analizg sy-
gnatéw bezpieczenstwa rowniez istniejg trendy
i nowosci, ktére moga utrudni¢ manipulacje lub
— jeszcze lepiej — zwiekszy¢ akceptacje urza-
dzen ochronnych. Obejmuje to np. mozliwo$¢
wyboru dodatkowych trybéw pracy do obser-
wowania procesow lub dla trybu ustawiania. W
tych przypadkach mozna eksploatowa¢ maszy-
ne — przy doktadnie zdefiniowanych srodkach
bezpieczenstwa — z otwartymi drzwiami ochron-
nymi, co utatwia prace personelu.

Do takich koncepcji wymagane sg nowoczesne
systemy sterowania (bezpieczenstwem), ktére
majq te zalete, ze pozwalajg na bardzo dobre
wzajemne dopasowanie funkcji maszyny i
funkcji bezpieczenstwa. Umozliwia to tworze-
nie autonomicznych rozwigzan, jak np. kom-
paktowego sterownika bezpieczenstwa Protect
Select, ktory pozwala na fatwg indywidualng
konfiguracje bez potrzeby programowania

lub rozwigzan systemowych, jak np. systemu
Schmersal, ktory zostat przedstawiony na
targach SPS/ IPC/ DRIVES 2012. Sygnaty z
urzadzen bezpieczenstwa, ktére sg przyta-
czone do sieci ,AS-Interface Safety at Work”,

moga by¢ przekazywane przez kombinacje
Master-Monitor i moduty Safety Gateway (zdje-
cie 4) bezposrednio do nadrzednych systemow
sterowania lub przystosowywane do tych sys-
temow. Utatwia to nie tylko montaz i instalacje
komponentéw w obwodzie bezpieczenstwa.
Upraszcza réwniez konfiguracje urzadzen
bezpieczenstwa (np. pod wzgledem funkciji
bezpieczenstwa, kategorii STOP, czaséw filtro-
wania itd.), ktére dzieki temu mozna jeszcze
lepiej dostosowaé do wymagan konkretnego
zastosowania i warunkéw procesu.

Co méwig normy?

Tworcy norm uznali waznos$¢ problemu i lepiej
uwzglednili niebezpieczenstwo manipula-

cji. Najpierw w normie typu B DIN EN 1088
(,Urzadzenia blokujace sprzezone z ostonami
- Zasady projektowania i doboru”) znalazta sie
poprawka, ktéra w migedzyczasie zostata wpro-
wadzona do aktualnego wydania normy. W
nastepnej (jeszcze tymczasowej) normie prEN
1ISO 14119 zagadnienie manipulacji zostato
potraktowane z odpowiednig uwaga.

Norma typu B, ktéra jest wymieniona w dy-
rektywie w sprawie maszyn, jest skierowana
przede wszystkim do producentéw maszyn.
Obejmuje problematyke manipulacji urzadze-
niami blokujgcymi, przekazuje konstruktorowi
wskazowki dotyczgce doboru i projektowania
urzadzen blokujacych oraz precyzuje odpo-
wiednie wymagania normy EN 10S 12100.
Kluczowym hastem jest tutaj: ,mozliwe do
przewidzenia niewtasciwe uzycie urzadzenia”.

Przyczyna 25% wypadkéw przy maszynach
jest manipulacja

W Niemczech przyczyna ok. 25% wszyst-

kich wypadkoéw przy pracy jest manipulacja
urzadzeniami ochronnymi. Odpowiada to ok.
20 000 wypadkow przy pracy o bardziej lub
mniej powaznych skutkach. Juz z tego powodu
uzytkownicy nie powinni lekcewazy¢ tej pro-
blematyki.

Nalezy przestrzegac: Uzytkownicy maszyn
jako pracodawcy sa zobligowani (i zobowig-
zani) przepisami do podejmowania dziatan
zapobiegajacych manipulacjom oraz do
informowania, instruowania, uwrazliwiania i
nadzorowania swoich pracownikéw. Zadanie
to jest fatwiejsze, gdy sg stosowane maszyny,
ktérych urzadzenia ochronne sg optymalnie
dostosowane do wykonywanych procesow i
dzieki temu nie powodujg u operatoréw checi
dokonywania manipulaciji.
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Listy kontrolne zakupu bezpiecznych
maszyn

Podczas doboru nowych maszyn i urzadzen
oraz przy ocenie istniejagcego parku maszy-
nowego jest pomocny schemat oceny, ktéry
zostat opracowany przez Niemiecki Zaktad
Ustawowego Ubezpieczenia Wypadkowego
(DGUV) i ktéry mozna pobrac¢ z Internetu.
Szwajcarski Zaktad Ubezpieczenia Wypadko-
wego (SUVA) opracowat liste kontrolna, ktérg
powinni uwzglednia¢ specjalisci ds. zakupow
i technicy podczas nabywania maszyn i ktorej
celem jest dobor bezpiecznych i ergonomicz-
nych maszyn, zabezpieczonych przed mani-
pulacja. Cenne wskazowki dotyczace ochrony
przed manipulacjg znajdujq si¢ na stronie
internetowej http://www.stop-defeating.org/,
ktéra zawiera liste kontrolng zakupu maszyn
(zabezpieczonych przed manipulacjg).

Cel: Brak mozliwosci manipulaciji

Podczas zakupu maszyny uzytkownik powinien
zwrdci¢ uwage na to, aby mozliwosci manipu-
lacji urzadzeniami ochronnymi przez operatora
byty utrudnione. Odbywa sie to m.in. przez
zastosowanie nieroztacznych mocowan akty-
watoréw, indywidualnie kodowanych aktywato-
réw i ukryty montaz urzadzen bezpieczenstwa.

Dla kierownika przedsigbiorstwa z pewnoscig
optacalne jest poswiecenie uwagi problema-
tyce manipulacji — jest on wtasciwie do tego

Zdjecie 3: Standard komunikacji ASi Safety zwieksza
przejrzystos¢ w obwodzie bezpieczenstwa.



zobowigzany. Gdy urzadzenia ochronne sg
zintegrowane z maszynami i procesami w

taki sposéb, ze operator ich nie zauwaza, nie
wystepuje u niego cheé dokonywania manipu-
lacji. Gdy operatorzy maszyn sg odpowiednio
uwrazliwieni, a przedsiebiorstwo pielegnuje
kulture bezpieczenstwa maszyn, wystepuje
mniejsze ryzyko podczas ich eksploatacji.
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Uwagi:

Uwaga 1:

Raport ,Manipulacja urzgdzeniami ochronnymi
w maszynach”, Niemiecki Zaktad Ustawowego
Ubezpieczenia Wypadkowego (DGUV), http://
www.dguv.de/ifa/de/pub/rep/rep05/manipula-
tion/index.jsp

Uwaga 2:

Schemat oceny mozliwosci manipulacji urza-
dzeniami ochronnymi w maszynach, Niemiecki
Zaktad Ustawowego Ubezpieczenia Wypadko-
wego (DGUV), http://www.dguv.de/ifa/de/pra/
manipulation/index.jsp

Uwaga 3:

,Manipulowanie urzgdzeniami ochronnymi

nie jest drobnym przewinieniem”, bezptatna
mozliwo$¢ pobrania pod adresem: ,http://www.
suva.ch/startseite-suva/praevention-suva/
arbeit-suva/branchen-und-themen-filter-suva/
maschinen-anlagebau/ma-manipulieren/mani-
pulieren-von-schutzeinrichtungen-kein-kava-
liersdelikt-suva/filter-detail-suva.htm

Uwaga 4:

Lista kontrolna zakupu maszyny, Miedzy-
narodowe Stowarzyszenie Bezpieczenstwa
Socjalnego (IVSS) — Sekcja bezpieczenstwa
maszyn i systemow, http://www.stop-defeating.
org/wp-content/uploads/2011/04/PLK_Checkli-
ste-Einkauf_fiir-IVSS.xls

Zdjecie 4: Kombinacja Master-Monitor i moduty Safety
Gateway tworza potaczenie urzadzen bezpieczenstwa
i poziomu sterowania.
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