safety / normen:I

Stietmitterlich behandelt

Bei der Einbindung sicherheitsgerichteter Steuerungsfunktionen in Maschinen ist die
EN ISO 13849 mal3geblich. Dabei wird allerdings der die Validierung betreffende Teil der Norm in
der Praxis oftmals vernachlassigt — ein grof3es Manko.

lagen oder auch Gebduden ist hiufig

ein langwieriger Prozess - der nicht
immer zu einem zufriedenstellenden
Ergebnis fithrt. Gelegentlich liegt dies an
mangelnder Prézision bei der Planung.
Manchmal liegt es aber auch daran, dass die
Akteure des Entwicklungsprozesses die tat-
sachlichen Bedingungen aus dem Auge
verlieren, in denen das Produkt zum Ein-
satz kommen soll. Aus diesem Grund ist es
wichtig, schon im Konstruktionsprozess
die Funktionsfihigkeit und Tauglichkeit
eines Produktes systematisch zu tberprii-
fen, um gegebenenfalls erforderliche
Anpassungen moglichst frithzeitig vorneh-
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men zu konnen. Dies ist umso mehr von
Bedeutung, wenn es sich um Produkte aus
dem Bereich der Maschinensicherheit han-
delt, die den Schutz der Gesundheit — oder
sogar des Lebens - der Beschiftigten
gewihrleisten sollen.

Im Maschinenbau ist es hdufig notwen-
dig, Maschinen durch die Einbindung
sicherheitsgerichteter Steuerungsfunkti-
onen abzusichern. Fiir die konstruktive
Gestaltung der ,,sicherheitsbezogenen Teile
von Steuerungen® ist die EN ISO 13849
Teil 1 eine zentrale und weit verbreitete
Norm. Teil 2 dieser Norm aber - in dem
die Vorgehensweise fiir eine zielgerichtete
Validierung von Sicherheitsfunktionen
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festgelegt ist — findet immer noch zu wenig
Beachtung. Doch dieser Teil der Norm ist
von mindestens ebenso grofler Relevanz
und Brisanz, schliefllich wird erst mit der
Validierung der Nachweis der Eignung -
bezogen auf den realen Einsatzzweck -
erbracht. Ergo nimmt die Validierung
gemaf3 EN ISO 13849 Teil 2 im Gesamt-
prozess des CE-Konformititsbewertungs-
verfahrens einen hohen Stellenwert ein.

Rechtlicher Rahmen

Die europiische Maschinenrichtlinie bildet
den rechtlichen Rahmen fiir die EN
ISO 13849. Seit 1995 ist jeder Hersteller
von Maschinen dafiir verantwortlich, dass
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die Anforderungen der europdischen
Maschinenrichtlinie beziiglich Sicherheit
und Gesundheitsschutz eingehalten wer-
den. Unterstiitzt wird er hierbei durch
Normen. Erfiillt ein Produkt die Anforde-
rungen einer harmonisierten Norm, wird
angenommen, dass das Produkt mit den
grundlegenden Sicherheitsanforderungen
aus Anhang 1 der Maschinenrichtlinie
ibereinstimmt. Die Rede ist in diesem
Zusammenhang auch von der sogenannten
Vermutungswirkung® mit der damit ein-
hergehenden Beweislastumkehr.

Die EN ISO 13849 Teil 2 legt das Validie-
rungsverfahren fiir die in der Maschine
enthaltenen Sicherheitsfunktionen fest.
Gesprochen wird in diesem Zusammen-
hang auch von SRP/CS (Safety related parts
of a control system). Die Validierung muss
aufzeigen, dass die Gestaltung der SRP/CS
die Sicherheitsanforderungen der EN
ISO 13849-1 erfillt, insbesondere im Hin-
blick auf die im Konstruktionsprozess fest-
gelegten Eigenschaften der Sicherheitsfunk-
tionen. Der ermittelte erforderliche Perfor-
mance Level (PLr) steht hier besonders im
Fokus. Damit Fehler oder Abweichungen
von den Spezifikationen frithzeitig erkannt
und korrigiert werden konnen, ist es rat-
sam, moglichst in einem frithen Stadium
der Entwicklung beziehungsweise Kon-
struktion mit diesem Prozess zu beginnen.

Validierung und Verifikation
Die Validierung setzt sich aus verschie-
denen Schritten zusammen, wobei grund-
satzlich zwischen Verifikation und Validie-
rung zu unterscheiden ist: Die Verifikation
umfasst die Analysen und Priifungen fiir
SRP/CS beziehungsweise deren Teilaspekte.
Dabei wird festgestellt, ob die erzielten
Resultate einer Entwicklungsphase respekti-
ve eines Konstruktionsabschnittes den Vor-
gaben fiir diese Phase entsprechen, ob also
zum Beispiel das Schaltungslayout dem
Schaltungsentwurf entspricht. Bei der Veri-
fikation steht die Frage im Vordergrund, ob
der erreichte Performance Level (PL) dem
erforderlichen Performance Level (PL r)
mindestens entspricht (oder grofSer ist). Ist
dies nicht der Fall, miissen konstruktive
Anpassungen vorgenommen werden.
Demgegeniiber bezeichnet Validierung
den Nachweis der Eignung - bezogen auf
den realen Einsatzzweck -, der wihrend
des Entwicklungsprozesses oder an seinem
Ende erfolgt. Uberpriift wird, ob die spezi-
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fizierten Sicherheitsanforderungen an den
sicherheitsrelevanten Teilen der Maschi-
nensteuerung erfiillt wurden.

Analyse und Priifung

Verifikation und Validierung konnen aus-
schlieflich durch eine Analyse oder alter-
nativ durch eine Kombination aus Analyse
und Priifung erfolgen. Im Rahmen der
Analyse werden beispielsweise Unterlagen
gesichtet und, wo noétig, Analysewerkzeuge
eingesetzt — beispielsweise Schaltungssi-
mulatoren, Tools zur statischen und dyna-
mischen Software-Analyse oder FMEA-
Tools.

Ist die Analyse nicht ausreichend, um zu
zeigen, dass die Anforderungen erfiillt wer-
den, miissen Priifungen die Validierung
vervollstandigen. Um das Ausfallverhalten
der Sicherheitsfunktionen zu testen, wer-
den hier unter anderem Fehler simuliert,
deren Auftreten nicht zum Verlust der
Sicherheitsfunktion fithren darf.

Generell gilt, dass das gesamte Validie-
rungsverfahren von ,anderen’ oder ,unab-
héngigen' Personen durchgefithrt werden
sollte, also von Personen, die nicht in
Gestaltung und Konstruktion der SRP/CS
einbezogen waren. Dies bedeutet allerdings
nicht unbedingt, dass eine Priifung durch
Dritte erforderlich ist.

Das Institut fiir Arbeitsschutz der Deut-
schen Gesetzlichen Unfallversicherung
(IFA) gibt hierzu Empfehlungen nach dem
Grundsatz, dass der Grad der Unabhingig-
keit dem Risiko - also dem erforderlichen
Performance Level PL r — angemessen sein
sollte. Bei PL a konnte dies beispielsweise
eine ,andere Person’ sein (etwa der Vorge-
setzte), bei PL e wiare dies nicht ausrei-
chend, sondern ein héherer Unabhingig-
keitsgrad notig.

Prozessschritte der Validierung

Das Validierungsverfahren nach EN ISO
13849-2 schreibt die Erstellung eines Vali-
dierungsplans vor, der die Anforderungen
und Ziele aller durchzufithrenden Tétig-
keiten beschreibt. Zudem werden in ihm die
Mittel bestimmt, um die festgelegten Sicher-
heitsfunktionen, Kategorien und Perfor-
mance Level zu validieren. Dazu zihlen:

o Produktidentifikationen der zu priifen-
den SRP/CS,

o Identifikation der Sicherheitsfunktionen
mit Zuordnung der beteiligten SRP/CS,
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Schon im Konstruktionsprozess ist es wichtig, die
Funktionsfahigkeit und Tauglichkeit eines Produktes
systematisch zu Gberpriifen.

o Dokumentenliste,

o Spezifikationen der Sicherheitsfunkti-
onen,

o Betriebs- und Umgebungsbedingungen
der Priifung,

o die anzuwendenden Analysen und Prii-
fungen inklusive Kriterien I.0./N.I.O.,

« anzuwendende Fehlerlisten,

o Verweise auf anzuwendende
normen sowie

o Liste der verantwortlichen Personen
oder Parteien.

Pruf-

Zur Vorbereitung des Validierungs-
verfahrens ist es unerldsslich, umfangreiche
Dokumente zusammenzustellen - bei-
spielsweise eine Beschreibung der Eigen-
schaften jeder einzelnen Sicherheitsfunk-
tion, Zeichnungen und Festlegungen zur
Sicherheitsfunktion, Prinzip- und Block-
diagramme, Schaltpldne, Fehlerlisten, die
Begriindung aller Fehlerausschliisse sowie
Benutzerinformationen.

Nach dem Erstellen des Validierungs-
plans und der Zusammenstellung der not-
wendigen Dokumente kann mit der Ana-
lyse begonnen werden. Hierzu gehort unter
anderem die Uberpriifung der einzelnen
Kategorien sowie der Parameter Mean Time
to Dangerous Failure (MTTFD), Diagnostic
Coverage — beziehungsweise Diagnosede-
ckungsgrad (DCavg) sowie Common Cause
Failure(CCF).

Kategorien klassifizieren die SRP/CS in
Bezug auf ihre Widerstandsfihigkeit gegen
Fehler und ihr Verhalten im Fehlerfall.
Dariiber hinaus sind sie der Ausgangs-
punkt fiir die Bestimmung der Ausfall-
wahrscheinlichkeit und des PL. Ziel der

Kategorie-Validierung ist die Bestitigung
aller gestellten Anforderungen an die
durch die SRP/CS realisierte Kategorie.

Der zur Bestimmung des PL herange-
zogene MTTFD-Wert wird im Rahmen der
Analyse auf seine Plausibilitit tiberpriift,
zum Beispiel durch den Vergleich von
Produktdatenblattern mit den Werten aus
der EN ISO 13849-1, Anhang C. Die DC-
Mafinahmen zur Erkennung und Beherr-
schung von Fehlern und Ausfillen miissen
nachvollziehbar begriindet sein und die
entsprechenden Angaben auf Plausibilitét
tberpriift werden.

Fir die Validierung der ausgewdhlten
Mafinahmen gegen Ausfille infolge
gemeinsamer Ursache (CCF) beschreibt die
EN ISO 13849-2 ein spezielles Verfahren,
das auf einem Punktesystem basiert. Eine
entsprechende Tabelle findet sich im
Anhang F, Tabelle E1. der Norm. Auch hier
sollten die Angaben nachvollziehbar
begriindet werden.

Systematische Ausfille vermeiden

Ein weiterer Verfahrensschritt ist die Vali-
dierung von Mafinahmen zur Vermeidung
systematischer Ausfille, etwa durch eine
griindliche Inspektion der Entwicklungs-
dokumente sowie durch Fehleranalysen -
Failure Mode and Effects Analysis (FMEA)
oder kurz ,Auswirkungsanalyse’. Dabei
werden auch Tests durch das Simulieren
von Fehlern durchgefiihrt. Aulerdem muss
die Leistungsfahigkeit und Storfestigkeit der
SRP/CS gegeniiber Umgebungseinfliissen
validiert werden - durch Analyse und néti-
genfalls durch Priifung. Zu den erwartbaren
widrigen Bedingungen gehoren unter an-
derem mechanische Beanspruchungen wie
Schwingungen oder Verschmutzungen,
Temperaturschwankungen, Luftfeuchte
oder elektromagnetische Beeinflussung.

Validierung der Software

Die Validierung der sicherheitsbezogenen
Software erfolgt mittels des sogenanntes
V-Modells: Hier wird zum einen gepriift,
ob die Anforderungen der sicherheitsbezo-
genen Softwarespezifikation an das funk-
tionale Verhalten sowie die Leistungskrite-
rien (zum Beispiel zeitbezogene Vorgaben)
korrekt umgesetzt wurden. Zum anderen
werden Tests durchgefiihrt, um die Fehler-
erkennung und -beherrschung durch die
Software zu erproben. Um zu bestitigen,
dass die Software der Spezifikation der

Sicherheitsanforderungen entspricht, wird
auch hier ein entsprechender Bericht
erstellt, der Bestandteil des Validierungs-
berichts der Maschine oder Anlage wird.

Zum Ende der Analyse wird die korrekte
Abschitzung des PL iiberpriift sowie eine
Validierung hinsichtlich der Frage durch-
gefiithrt, ob eine Kombination sicherheits-
bezogener Teile den bei der Gestaltung
festgelegten Performance Level erreicht.

Abschlieflend und nach der Durchfiih-
rung aller Verifikations- und Validierungs-
schritte geht es an die Erstellung des Vali-
dierungsberichts. Dieser enthdlt in nach-
vollziehbarer Form alle Angaben zu den
durchgefithrten Analysen und Priifungen
der Hard- und Software der SRP/CS.

Externe Dienstleister

Eine frithzeitige Einbindung der Validie-
rung in den Konstruktionsprozess hilft
dabei, kostentrichtige Konstruktionsfehler
zu verhindern und ist damit fiir den Her-
steller auch unter dem Aspekt der Wirt-
schaftlichkeit interessant. Zudem stellt eine
sorgfiltig durchgefiihrte und entsprechend
dokumentierte Validierung eine nicht zu
unterschitzende Entlastung bei der Um-
setzung behordlich angeordneter Maf3-
nahmen oder auch bei Gerichtsverfahren
dar. Auch noch nach vielen Jahren kann
eine nachvollziehbare Dokumentation ein
entlastender Faktor fiir den Hersteller von
Maschinen und Anlagen sein.

Dabei muss die Validierung nicht zwangs-
laufig durch Dritte durchgefiihrt werden, es
kann aber durchaus hilfreich sein, externe
Dienstleister hinzuzuziehen. So bietet bei-
spielsweise das tec.nicum - die Dienstleis-
tungssparte der Schmersal-Gruppe — sowohl
Einzelleistungen an, die im Rahmen des
Validierungsprozesses erforderlich sind, als
auch eine Begleitung durch den gesamten
Prozess. Bei Bedarf tiberpriifen die Experten
unter anderem zielgerichtet Schaltpline des
elektrischen, pneumatischen und hydrau-
lischen Systems, berechnen die Performance
Level und erstellen alle Dokumente fir eine
liickenlose Dokumentation. ik
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